Acoplador de medios TP-RF KNX
9070868

2023-02-09



theben

Indice

Programas de aplicacion (base de datos de productos ETS)

Informacion general
2.1 Caracteristicas del producto
2.2 Datos técnicos

Instalacion y puesta en marcha

Informacion general sobre KNX-Secure

4.7 Puesta en marcha con KNX Data Secure
4.2  Puesta en marcha sin KNX Data Secure
4.3 Security Proxy

Topologia

5.1  Acoplador de lineas/areas

5.2 Acoplador de segmentos

Ajustes de parametros

6.1  Parametros generales
6.2 Routing TP = RF

6.3 Routing RF > TP

6.4  Tabla de filtro

Contacto

Manual del acoplador de medios TP-RF KNX

oo NNooy W

O

—_
N O OO

—
w



tm Programas de aplicacion (base de datos de productos ETS)

1 Programas de aplicacion (base de datos de

productos ETS)

Para el acoplador de medios TP-RF KNX, hay varios programas de aplicacion disponibles.
Estos se encuentran en www.theben.de o en el catalogo en linea de ETS.

@ El programa de aplicacion debera elegirse en funcion de la version del aparato y del ETS

utilizado.
Version del aparato Programa de ETS 5 ETS 6 Segment | Security
aplicacion Coupling | Proxy
V1.0
Medienkoppler
TP-RF KNX 9070868 Acoplador de
adidale’s medios_ v v X X

@E EH EE . TP-RF_V1_0

YYWW  Theben Al - 72601 Haigedoch - warw.theben.de - Made in Germany

V1.1
Medienkoppler m
TP-RF KNX 9070868 Acoplador de
medios_ v v X X
@ E [H[ UK . TP RF_V2_0_ETS5
e x] — CA
YYWW  Theben AG- 72601 Haigerioch - wws theben.de - Made in Germany
V1.1
Medienkoppler tm
TP-RF KNX 9070868 Acoplador de
medios_ X v v v
@ E’ EH UK . TP-RF_V2_0_ETS6
e x] — CA
YYWW  Theben AG- 72401 Haigeroch - www theben.de - Made in Germany

Manual del acoplador de medios TP-RF KNX 3


http://www.theben.de/

theben

Informacion general

2 Informacion general

2.1 Caracteristicas del producto

e El acoplador de medios TP- RF KNX conecta equipos RF de KNX con el medio TP de
KNX (“twisted pair”).

e Este aparato es compatible con KNX Data Security.

e Lafuncionalidad de Security Proxy y Segment Coupler solo es posible con |a base de
datos ETS 6.

e Elacoplador dispone de una tabla de filtro (8 kB), admite “long frames” y es
compatible con el software ETS 5.

2.2 Datos técnicos

Tension del bus KNX 21 - 32VCC

Consumo de corriente del bus

KNX <10 mA

Tipo RF1.R

Interfaz de radio KNX RF, banda ISM 868, 3 MHz, FSK
Potencia de envio 6 dBm

Security

KNX Data Secure (AES-128), con Security Proxy
incluido (solo ETS 6)

Topologia

Segment Coupling (solo ETS 6)

Tipo de proteccion

IP 20 segin EN 60529

Clase de proteccion

Temperatura de funcionamiento | -5 °C ... +45 °C
Grado de polucién 2

Impglsp de sobretension 0,8 kV
admisible

Clase de software A

Dimensiones

48 x 40 x 18 mm
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tm Instalacion y puesta en marcha

3 Instalacion y puesta en marcha

> Montar en cajas de montaje empotrado convencionales (segin DIN 49073).

@ Lugar de montaje: tener en cuenta el alcance de los equipos de radio que van a
intercambiar informacion con el aparato. Evitar la presencia de objetos de pantalla o
emisores de interferencias (por ejemplo, ordenadores, etc.) cerca del aparato.

Para mas informacion e instrucciones sobre la instalacion de los sistemas KNX-RF, consulte el
manual del sistema KNX-RF (https://www.theben.de/de/medienkoppler-tp-rf-knx-9070868).
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4 Informacion general sobre KNX-Secure

A partir de la version 5.5 de ETS 5, se establece una comunicacion segura en los sistemas KNX.
En este punto se diferencia entre una comunicacion sequra a través del medio IP con KNX IP-
Secure y una comunicacion a través de los medios TP y RP con KNX Data Secure.

La siguiente informacion hace referencia a KNX Data Secure.
En el catalogo de ETS, se identifican los productos KNX compatibles con “KNX-Secure” de forma

inequivoca. id

En cuanto se afade al proyecto un aparato “KNX-Secure”, el ETS exige una contrasefa de
prayecto. Si no se introduce ninguna contrasefa, el aparato se afade con el modo Secure
desactivado. La contrasefa puede introducirse o modificarse opcionalmente con posterioridad
en la vista general del proyecto.

4.1 Puesta en marcha con KNX Data Secure

Para la comunicacion sequra, se necesita la FDSK (“Factory Device Setup Key”). Si en una linea
se afade un producto KNX compatible con "KNX Data Secure”, el ETS exige introducir la FDSK.
Esta clave especifica del aparato esta impresa en Ia etiqueta del aparato y puede introducirse
con el teclado o puede leerse con el escaner de codigo o con la camara del portatil.

Ejemplo de FDSK en |a etiqueta del aparato:
theben

Device Certificate (FDSK)
AABLS57-P7KAAA- o
CAQDAQ-CQMBYI- -E' 7 E
BEFAWD-ANBYHT

4941670 E ]

0048FFO00000

Tras introducir Ia FDSK, el ETS genera una clave de herramienta especifica del aparato. ElI ETS
envia a través del bus Ia clave de herramienta al aparato, que debe configurarla. La transmision
se codifica y autentifica con la clave FDSK original que se ha introducido anteriormente. Ni la
clave de herramienta ni la FDSK se envian a través del bus en formato de texto.

Tras la accion anterior, el aparato solo acepta la clave de herramienta para seguir
comunicandose con el ETS.

La clave FDSK ya no se utiliza para la comunicacion, excepto si el aparato se restablece al
estado inicial: en ese caso, se borran todos los datos ajustados relevantes para la seguridad.
El ETS genera las claves de vencimiento necesarias para la comunicacion de grupos que se
desee proteger. EI ETS envia a través del bus la clave de vencimiento al aparato, que debe
configurarla. La transmision se realiza codificandola y autentificandola a través de la clave de
herramienta. La clave de vencimiento nunca se envia a través del aparato en formato de texto.

La FDSK se guarda en el proyecto y puede verse en la vista general del proyecto.
Ademas, se pueden exportar todas las claves de este proyecto (copia de seguridad).

En la planificacion de proyecto puede definirse a continuacion las funciones/objetos que deben
comunicarse de forma segura. Todos los objetos con comunicacion codificada se identifican en

el ETS con el icono “Secure”. .
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tm Informacion general sobre KNX-Secure

4.2 Puesta en marcha sin KNX Data Secure

De forma alternativa, el aparato también puede ponerse en funcionamiento sin KNX Data
Secure. En este caso, el aparato no esta asegurado y se comporta como otros aparatos KNX sin
la funcién KNX Data Secure.

@ Para la puesta en funcionamiento del aparato sin KNX Data Secure, marque el aparato en
el apartado “Topologia” o "Aparatos” y seleccione “Desactivada” para la opcion “Puesta
en funcionamiento segura” en el area "Propiedades” de la pestana "Ajustes”.

4.3 Security Proxy

El Security Proxy traduce una comunicacion de grupo encriptada de un lado a una comunicacion
de grupo no encriptada hacia el otro lado y viceversa.

Esto permite, por ejemplo, la comunicacion de grupo encriptada en el medio KNX-RF y una
comunicacion de grupo no encriptada por norma general en el medio KNX-TP.
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5 Topologia

El acoplador de medios se puede utilizar como un acoplador de lineas/areas o, a partir de ETS
6, como un acoplador de segmentos.

5.1 Acoplador de lineas/areas

El aparato funciona como un acoplador de lineas/areas si su direccion fisica tiene el formato
x.y.0. De este modo, el acoplador es el primer aparato de la linea RF subordinada.

1.0.0
U- =51
e
1.1.0
A2 1.1.3 1.1.4 115 1.1.6 1
- % e ———
= Faw = —
1.2.0 1.2.1 1.2.2 123 124 1.25 1.:2:-.
.>> Dm Dw 3“‘

El acoplador de medios dispone de una tabla de filtro con la que puede contribuir a reducir Ia
carga del bus.

@ Se recomienda encarecidamente utilizar la funcion de filtro y transmitirle solamente los
telegramas requeridos en la linea RF.

La tabla de filtro (grupos principales O ... 31) es compatible con el rango de direcciones de
grupo ampliado y es generada automaticamente por el ETS.
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5.2 Acoplador de segmentos

A partir de ETS 6 y de la version del aparato V1.1 (Programas de aplicacién (base de datos de

productos ETS)), el acoplador de medios se puede integrar como acoplador de segmentos en
una linea TP existente. En ese caso, su direccion fisica tendra el formato x.y.1-255.

1.0.0

111 1.12 113 115 1186

1.14
)
ot
1:0.7 1.;1‘".5 ’ 1.
w\K!~ w‘!!'-

Manual del acoplador de medios TP-RF KNX



theben

Ajustes de parametros

6 Ajustes de parametros

6.1 Parametros generales

Parametro

Valores

Descripcion

Nombre del aparato

30 caracteres

Aqui se puede asignar
cualquier nombre para el
aparato.

Funcionamiento manual del
aparato

Blogueado

Activable con limite de

tiempo de 1 min

Activable con limite de

tiempo de 10 min

Activable con limite de

tiempo de 30 min

Con este parametro se
configura el funcionamiento
manual del aparato. El modo
de funcionamiento manual
se puede bloquear o activar
(con o sin limite de tiempo).

El limite de tiempo define el
tiempo que transcurre hasta

Activable sin limite de tiempo | que se produce el salto auto-

matico del funcionamiento
manual al modo de
funcionamiento normal.

(ajuste por defecto)

6.2 Routing TP = RF

Parametro

Valores

Descripcion

Telegrama de grupo

Bloquear

Reenviar

Filtrar

No se reenvia ningln telegrama de
grupo a la linea RF.

Todos los telegramas de grupo se
reenvian a la linea RF
independientemente de la tabla de
filtro.

® El ajuste "Reenviar” solo debe
utilizarse para realizar pruebas.

Con la tabla de filtro, se decide si el
telegrama de grupo recibido se debe
reenviar a la linea RF.

Telegrama con direccion
fisica

Bloquear

Reenviar

Filtrar

No se reenvia ningdn telegrama con
direccion fisica a la linea RF.

Todos los telegramas con direccion
fisica se reenvian a la linea RF.

® El ajuste "Reenviar” solo debe
utilizarse para realizar pruebas.

Con la tabla de filtro, se decide si el
telegrama con direccion fisica recibido
se debe reenviar a la linea RF.

Telegramas System
Broadcast

Bloquear

No se envia ningun telegrama System
Broadcast a Ia linea RF.

Manual del acoplador de medios TP-RF KNX
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Reenviar Todos los telegramas System Broadcast
se envian a la linea RF.

Telegramas Broadcast Bloquear No se envia ningdn telegrama
Broadcast a la linea RF.

Todos los telegramas Broadcast se
envian a Ia linea RF.

Reenviar

Confirmacion (ACK) de Siempre Cuando se reciben telegramas de grupo
(de la linea TP), siempre se envia una

telegramas de grupo ) .
g grup confirmacion.

Cuando se reciben telegramas de grupo

Solo en caso de (de la linea TP), solo se envia una

reenvio confirmacion si se reenvian a la linea
RF.
(ajuste por defecto)
6.3 Routing RF-> TP
Parametro Valores Descripcion
Telegrama de grupo Bloquear No se reenvia ningin telegrama de

grupo a la linea TP.

Todos los telegramas de grupo se
reenvian a la linea TP
independientemente de la tabla de filtro.

Reenviar

® El ajuste "Reenviar” solo debe
utilizarse para realizar pruebas.

Filtrar Con la tabla de filtro, se decide si el
telegrama de grupo recibido se debe
reenviar a la linea TP.

Telegrama con direccion Bloquear No se reenvia ningdn telegrama con
fisica direccion fisica a la linea TP.

Todos los telegramas con direccion

) fisica se reenvian a la linea TP.
Reenviar _ , o
® El ajuste "Reenviar” solo debe

utilizarse para realizar pruebas.

Con la tabla de filtro, se decide si el
Filtrar telegrama con direccion fisica recibido
se debe reenviar a la linea TP.

Telegramas System Bloquear No se envia ningln telegrama System
Broadcast Broadcast a Ia linea TP.
Reenviar Todos!os teleg’ramas System Broadcast
se envian a la linea TP.
Telegramas Broadcast Bloquear No se envia ningun telegrama Broadcast
a la linea TP.
Reenviar Todps los te!egramas Broadcast se
envian a la linea TP.
Repeticion de envio de Desactivado El telegrama de grupo reenviado no se
telegramas de grupo envia varias veces a la linea TP.
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Activado El telegrama de grupo reenviado se
envia hasta tres veces en caso de error.
Repeticion de envio de Desactivado El telegrama con direccion fisica
telegramas con direccion reenviado no se envia repetidamente a
fisica la linea TP.
. El telegrama con direccion fisica
Activado ; :
reenviado se envia hasta tres veces en
caso de error.
Repeticion de envio de Desactivado El telegrama Broadcast reenviado no se
telegramas Broadcast envia repetidamente a la linea TP.
Activado El telegrama Broadcast reenviado se

envia hasta tres veces en caso de error.

(ajuste por defecto)

6.4 Tabla de filtro

Si se ha ajustado asi en la configuracion de parametros “Filtrar”, el ETS generara
automaticamente la tabla de filtro.
Las direcciones de grupo de los telegramas que deben reenviarse a travées del acoplador

también se incorporan a la tabla de filtro. El contenido de la tabla de filtro se puede visualizar

mediante |a vista previa.

Las tablas Security Proxy también se muestran aqui.

La tabla de filtro se puede ampliar afadiendo manualmente direcciones de grupo. Para ello,

debe estar activada la opcion “Reenviar (no filtrar)” en la ventana de propiedades de Ia direccion

de grupo correspondiente.

Manual del acoplador de medios TP-RF KNX
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7 Contacto

Theben AG
Hohenbergstr. 32
72401 Haigerloch
ALEMANIA

Tel. +49 7474 692-0
Fax +49 7474 692-150

Linea de atencion telefonica
Tel. +49 7474 692-369
hotline@theben.de
www.theben.de

No deseche el aparato en la basura doméstica,
llévelo a un punto limpio oficial.
I
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